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ANTI-BULLYING-MASSNAHMENIM INTERNET-NETZ

Die Infrastruktur der modernen Informationsgesellschaft hat grole Moglichkei-
ten fiir die schopferische Personlichkeitsentwicklung, im Zusammenhang mit dem
freien Zugang zu vielfiltigen Weltkenntnissen und Werten, mit Hilfe vom Internet.
Eine Besonderheit der modernen Gesellschaft liegt darin, dass heute Kinder und Ju-
gendliche die Information nicht in den Bildungseinrichtungen, sondern im Internet oft
erhalten, dabei kann diese Information die vielféltigen Gefahren und das Negativ in
sich bergen (Abb. 1). Zum Beispiel, Webseiten der fragwiirdigen Bekanntschaften
verbergen in sich sowohl direkte, als auch indirekte Drohung: die direkte Drohung
besteht darin, dass es nicht klar ist, wen der Jugendliche kennenlernt (doch, hinter
dem unverstindlichen Spitznamen kann sich ein gewissenloser Mensch beliebiges
Geschlechts und Alters verbergen), die indirekte Drohung besteht darin, dass virtuelle
Kommunikation die Fahigkeit zur realen Kommunikation zerstort, Kommunikations-
fahigkeiten der Kinder und Jugendlichen verkiimmern. Drogen-Websites enthalten

Information iiber sogenannte ,,Vorteile* des Marihuana-konsums und anderer ,,leich-
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ter Drogen, Rezepte und Tipps fiir die Herstellung ,,Narkokraut®. Websites, die den
nationalen Hass und rassistische Missbilligung schiiren, propagieren die Ideen von
Faschismus, Extremismus und Nationalismus. Websites, die Extremismus und Ge-
walt propagieren, predigen deviante Verhaltensweisen, verschiedene Arten von Be-
trug, und die Fremden, die personliche Treffen anbieten, sind eine direkte Bedrohung
fiir Leben und Gesundheit der Schulkinder [1]. Websites, die in die Sekte hineinzie-
hen, konnen virtuelle Gesprachspartner zombifizieren und ihre Weltanschauung be-
einflussen. Infolge der Lebenserfahrungsbeschrinktheit, der ungeformten Verhal-
tensweisen und moralischen Qualitdten konnen Kinder und Jugendliche allein mit
dem Zustrom von Negativitit aus der virtuellen Welt sozialer Netzwerke nicht zu-
rechtkommen. Soziale Netzwerke fiir Jugendliche sind gleichzeitig Kommunikati-
onsmittel, soziale Aktivitdt und eine globale ,,Miillgrube®, in der man bis ins Endlose
stobern kann, aber dort kann man nichts etwas wirklich Niitzliches und Wertvolles

fur sich selbst oder fiir die Gesellschaft finden.

Arten von Gefahren fur Kinder
und Jugendliche im Internet

Bullying mit der Nutzung Selbstmord- Websites und

sozialer Netzwerke (Cyber-  =—=Websites- Foren der potentiellen
Mobbing) Selbstmorder

Drogen-Websites Pornografische-Websites

Websites;-die-nationale
Feindschaft und Websites der fragwiirdigen
rassistische Ablehnung Bekanntschaften
antfachan
Websites, die Extremismus, Websites, die in Sekten
Gewalt propagieren hineinziehen

Abbildung 1 — Gefdhrdungsarten fiir Kinder und Jugendliche im World Wide Web

Das Karrierewachstum und die komplexe soziale und wirtschaftliche Situation
in der Gesellschaft lassen die Eltern mehr und mehr Zeit fiir ihre Arbeit aufwenden

und geben immer weniger Moglichkeiten fiir eine echte Kommunikation mit ihren
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Kindern und fiir die Teilnahme an ihrer moralischen und intellektuellen Entwicklung.
Die Eltern haben oft keine Zeit und konnen oder wollen die negativen Auswirkungen
des Fernsehens (Szenen von Gewalt und Mord, Alkohol, Zigaretten oder Drogen) und
des Computers (Spiele, Internet, soziale Netzwerke) auf die Personlichkeitsbildung
von Kindern und Jugendlichen nicht ausschlieen [2]. Durch den Einstieg in den In-
ternet-Raum gewohnen sich die meisten Jugendlichen in kurzer Zeit an die virtuelle
Kommunikation, ihre verbalen Kommunikationsfahigkeiten schwéchen sich ab. Kin-
der und Jugendliche, die in sozialen Netzwerken, Chats und Foren freiwillig oder
zwanghaft kommunizieren, sind in die virtuellen Konflikte eingezogen, die aus bana-
len Online-Beleidigungen zu ernsthaften Bedrohungen werden und einen langwieri-
gen Charakter bekommen konnen. Virtuelle Konflikte in Form von Kdder- oder On-
linedruck einer Gruppe von Benutzern gegeniiber einem von ihnen werden Cybetr-
mobbing genannt, dessen soziale Struktur in der Regel drei Elemente umfasst: den
Initiator der Hetze, das Opfer und die Beobachter. Cyber-Mobbing ist ein Problem,
das in dem destruktiven Verhalten von ,,starkeren Online-Nutzern zu den ,,Schwi-
cheren® lieg, darauf in der modernen Online-Umgebung oft nicht nur Jugendliche,
sondern auch Erwachsene stoflen kann. Um die Auswirkungen von Cybermobbing
auf Kinder und Jugendliche zu reduzieren, muss man die Beziehungen zwischen Nut-
zern sozialer Netzwerke und Eigentiimern und Moderatoren von Websites, die Inter-
netdienste bereitstellen, radikal umstrukturiert werden, und sie muss unterstiitzend
und positiv gemacht werden. Die Mittel der Verwirklichung von anti-bullyingen

MaBnahmen im Internet sind Abb. 2 dargestellt.
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Mittel des virtuellen Raums zur
Durchfiihrung von Anti-Bullying-
Maflnahmen

Spieleseiten und virtuelle
Spielwelten

Instant-Messaging-
Dienste

Websites, Chats und

Foren Soziale Netzwerke

E-Mail-Dienste Video-Sharing-Dienste

Abbildung 2 — Priifmittel bei der Durchfiihrung von Anti-Bullying — Mafsnahmen
im Internet-Netz

Die Durchfithrung der Anti-Bullying-Maflnahmen sollte die Verantwortung fiir
Bedrohungen und die Verbreitung von unwahrscheinlichen Informationen, ein-
schlieBlich im Internet fiir Bullen (Initiatoren der Hetze), in Ubereinstimmung mit
den geltenden Rechtsvorschriften der Russischen Foderation vorsehen.Der Gescha-
digte sollte das Recht und die Moglichkeit haben, vom Tater nicht nur die Zahlung
einer Geldbule und Bestrafung zu verlangen, sondern auch eine Entschiadigung fiir
moralische Schiden im Zusammenhang mit Beleidigungen, die mit Hilfe der techni-
schen Moglichkeiten des Internets trotz seiner Anonymitéit, der Falschungsgefahr und
der Anwesenheit eines grolen Publikums aufgezeichnet werden [3].

Nach unserer Meinung Anti-Bullying-MafBnahmen sollen sich mit der Heran-
ziehung des Elternfaktors in den folgenden Richtungen verwirklichen:

- Schaffung freiwilliger Elternvereinigungen zum Zwecke des Erfahrungsaus-
tauschs und der Priavention von Cyber-Mobbing, deren Kinder darunter gelitten ha-
ben;

- Verbreitung von visueller Agitation unter Jugendlichen iiber die sichere Nut-
zung des Internets;

- Ausbildung und Information der Eltern in den Ausbildungsinstitutionen iiber

die Gefahren des Internets;
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- Durchfiihrung von psychologischen Trainings mit Eltern (zusammen mit Ju-
gendlichen oder getrennt) zur Bildung einer vertrauensvollen Beziehung zwischen
Eltern und Kindern;

- Einbindung der Eltern in den sicheren Kommunikationsprojekten im Internet;

- Standort des Computers (Zugangspunkte fiir Jugendliche zum Internet) im
Gemeinschaftsbereich des Hauses (Kiiche, Wohnzimmer) mit dem Ziel der unauffal-
ligen Kontrolle tiber die Reaktion des Kindes auf das Geschehen im Online-Umfeld
und die Nutzung des Computers (die schiadlichen Auswirkungen der elektromagneti-
schen Strahlung des Monitors und der Systemeinheit nicht vergessen) Computer zur
Vision und Psyche des Kindes!) usw.

Es ist auch notwendig, die Reaktion des Jugendlichen auf Kontakte in der vir-
tuellen Realitdt genau zu beobachten, Websites und Technologien kennenzulernen,
die er haufig besucht, seine Online-Reputation zu verfolgen, insbesondere wenn das
Kind nach der Nutzung des Internets oder dem Lesen von SMS-Nachrichten frustriert
wird, wenn er leidet und sich vor Kommunikation mit den Eltern, Lehrern und Al-
tersgenossen entfernt.

Als eine unbedingte Anti-Bullying-Mallnahme zur Organisation der sicheren
Internet-Umgebung sollte die Moglichkeit der guten Aktendokumentation von Cyber-
Mobbing auftreten, denn diese Cyber-Mobbing-Akten hinterlassen Spuren im Inter-
net, die dokumentiert werden sollen und als Beweis verwendet werden konnen [1-3].

Also, zum Ziel der Prophylaxe von Cyber-Mobbing, seiner Unterbrechung und
der Uberwindung seiner Folgen bedarf die virtuelle Welt einer Regulierung, der Ein-
fiihrung klarer Regeln fiir die Nutzung und Aufkldarung den Jugendlichen und Kin-
dern, in welchen Fillen das Verhalten im Online-Umfeld als normal und freundlich

angesehen werden kann und sowohl fiir eine einzelne als auch fiir andere sicher ist.
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